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[bookmark: _Toc77335054][bookmark: _Toc392227729]第一章 招标公告
[bookmark: _Toc457747911][bookmark: _Toc77335055][bookmark: _Toc458971210][bookmark: OLE_LINK51][bookmark: OLE_LINK12]1. 招标条件
“网络安全服务项目”的招标人为太平洋安信农业保险股份有限公司（以下称“招标人”），目前已具备招标条件。太平洋安信农业保险股份有限公司委托的招标代理机构（以下称“招标代理机构”）受招标人委托，现对本项目进行公开招标，在此欢迎中华人民共和国境内的合格投标人参加投标。
[bookmark: _Toc457747912][bookmark: _Toc392227730][bookmark: _Toc458971211][bookmark: _Toc77335056]2. 招标内容
本项目旨在建设符合招标人的网络安全体系为最终目标，本次项目以咨询、技术支持服务为主，对招标人现有信息系统建设情况进行调查和研究，分析差距，结合未来招标人信息化发展规划，明确招标人信息安全的建设方向，以实用性为指导原则，完善招标人网络信息安全管理水平，保障招标人网络信息安全。
    服务期限：信息系统等级测评和网络安全规划自合同签订之日起1年，信息系统定级备案、咨询、测评服务以实际完成最终测评为准。
 具体详见第六章技术要求。
[bookmark: _Toc392227731][bookmark: _Toc457747913][bookmark: _Toc458971212][bookmark: _Toc77335057]3. 对投标人的资格要求
[bookmark: _Toc392227732][bookmark: _Toc457747914][bookmark: _Toc458971213]1）投标人应具有有效的ISO9001质量管理体系认证证书、ISO27001信息安全管理体系认证证书、高新技术企业证书资质。（附证书复印件加盖公章）
2）投标人应具备承担本项目的资质条件、能力和信誉。投标人须保证，在本次招投标工作过程中以及合同履行期限内，招投标文件中要求其具备的相应资质条件、能力、证明文件及其他相关的资格或要求等需要始终保持有效性；
3）本项目不接受联合体投标。
4）投标人有效的《企业法人营业执照》副本复印件。
5）投标人准备投入项目的人员素质和技术能力资质证明。
6）投标人近两年的财务状况报告复印件（至少包括资产负债表和利润表）。
7）投标人近六个月中任一月份的依法缴纳税收和社会保障资金的相关材料。
[bookmark: _Toc392227733]以上所有资质证明都需加盖投标人公司公章
[bookmark: _Toc457747915][bookmark: _Toc458971214][bookmark: _Toc77335058]4. 投标文件的递交
4.1 投标文件递交的截止时间（投标截止时间，下同）为 2021年7月23日17时，地点为上海市静安区共和新路3651号。
4.2 逾期送达或者未送达指定地点的投标文件，招标人将予以拒收。
[bookmark: _Toc457747916][bookmark: _Toc392227734][bookmark: _Toc458971215][bookmark: _Toc77335059]5. 发布公告的媒介
本次招标公告在“太平洋安信农业保险股份有限公司官网”上发布。
[bookmark: _Toc458971216][bookmark: _Toc392227735][bookmark: _Toc457747917][bookmark: _Toc77335060]6. 联系方式
[bookmark: _Toc152042290][bookmark: _Toc247527537][bookmark: _Toc352691457][bookmark: _Toc2312][bookmark: _Toc384308189][bookmark: _Toc144974482][bookmark: _Toc247513936][bookmark: _Toc369531499][bookmark: _Toc300834931][bookmark: _Toc361508564][bookmark: _Toc152045514]招 标 人：太平洋安信农业保险股份有限公司
详细地址：上海市静安区共和新路3651号 顾晓磊收
联系人：顾晓磊
邮箱：guxl@aaic.com.cn
[bookmark: _Toc392227745]联系电话：021-66988356
[bookmark: _Toc77335061]7.投诉邮箱
投诉邮箱：kehufuwu@aaic.com.cn

[bookmark: _Toc458971226][bookmark: _Toc457747927][bookmark: _Toc77335062]第二章 投标人须知
[bookmark: _Toc457747928][bookmark: _Toc458971227][bookmark: _Toc392227746]投标人须知前附表
	条款号
	条款名称
	编  列  内  容

	1.1.2
	招标人
	招 标 人：太平洋安信农业保险股份有限公司
详细地址：上海市静安区共和新路3651号
联系人：顾晓磊
联系电话：021-66988356

	1.1.3
	招标代理机构
	无

	1.1.4
	招标项目名称
	网络安全服务项目

	1.2.1
	资金来源及比例
	自筹资金

	1.2.2
	资金落实情况
	已落实

	1.3.1
	投标人资格要求
	资格要求
	详见第一章招标公告内容

	1.3.2
	是否接受联合体投标
	☑不接受
□接受，应满足下列要求：

	1.3.3
	投标人不得存在的情形
	投标人还须满足以下合格投标人条件：
1）投标人须承诺近三年（从2017年1月1日至投标截止日）中无任何行贿犯罪记录。评标委员会有权在《中国裁判文书网》进行核查，核查发现投标人近三年中有行贿犯罪记录的，可以否决其投标。
2）投标人近三年（从2017年1月1日至投标截止日）未被“信用中国”网站（WWW.creditchina.gov.cn）列入失信惩戒对象、重点关注名单、失信被执行人、重大税收违法案件当事人名单或政府采购严重违法失信名单。评标委员会有权进行核查。核查有上述情况的，可以否决其投标。
3）投标人知晓，单位负责人为同一人或者存在控股、管理关系的不同单位，不得参加同一标段投标或者未划分标段的同一招标项目投标；否则，相关投标均无效。投标人申明，我方在本次投标中不存在上述情况。投标人保证，如在不知情的情况下出现涉及我方的此类情况，我方将在开标后12小时内以书面形式主动向招标机构反映，由评标委员会按相关法规进行处理。

	1.8.1
	是否组织踏勘现场
	不组织
组织 

	1.9.1
	投标预备会
	☑不召开
□召开 

	1.10.1
	实质性要求和条件
	见本招标文件中标注星号（*）的内容

	1.10.3
	标注星号（*）的服务要求是否需要提供证明资料及其他可被接受的证明文件
	不需要：但需作出明确响应和承诺，明确要求提供有关材料的除外。
□需要:证明文件（能提供证书、样本、官网截图或者检测报告等支撑材料的商务技术条款）

	1.10.4
	未标注星号（*）的技术要求偏差
	□偏差范围：%☑不适用
□最高项数：项不适用

	2.1
	构成招标文件的其他资料
	☑无
□有，

	1.9.2
2.2.1
	投标人提出疑问的截止时间
	2021年7月19日17时

	3.1.1（8）
	履约能力证明资料
	□无
☑有：
近3年的财务状况表

	3.2.5
	最高投标限价
	☑无
□有。

	3.2.6
	投标报价的其他要求
	☑无
□有，

	3.3.1
	投标有效期
	[bookmark: _Toc352691470][bookmark: _Toc1789][bookmark: _Toc384308207][bookmark: _Toc369531512][bookmark: _Toc300834946][bookmark: _Toc361508582]从投标截止之日起：90日

	3.4.1
	投标保证金
	是否要求投标人递交投标保证金：
☑要求
投标保证金的金额：1万元。
投标保证金的形式：按《投标保证金提交与退还操作须知》（见本章附件）提交
□不要求

	3.4.4
	其他可以不予退还投标保证金的情形
	无
□有

	3.6.1
	是否允许递交备选投标人
	☑不允许
□允许

	3.7.4
	投标文件副本份数及其他要求
	投标文件副本份数：2份
是否要求提交电子版文件：□ 否
☑是，全部投标文件的电子版1份，载入U盘。
其他要求：盖章的PDF版

	3.7.5
	投标文件是否需分册装订
	不需要
需要，分册装订要求：共分/册，分别为：
（1）商务部分，单独成册。
（2）技术部分，单独成册。 

	4.1.1
	投标文件包装要求
	商务部分与技术部分：不分开包装 □分开包装
正本与副本：        □不分开包装  分开包装
投标文件电子版：使用U盘单独包装

	4.1.2
	封套上应载明的信息
	[bookmark: _Toc361508583][bookmark: _Toc247527551][bookmark: _Toc352691471][bookmark: _Toc300834947][bookmark: _Toc369531513][bookmark: _Toc384308208][bookmark: _Toc247513950][bookmark: _Toc152045527][bookmark: _Toc6783][bookmark: _Toc144974495][bookmark: _Toc152042303]招标人名称：太平洋安信农业保险股份有限公司
网络安全服务项目投标文件
招标编号：xxx-xxxxxxxxxx
在xxx年xx月xx日xx时xx分前不得开启
投标文件电子版封套上应清楚标明“电子版”字样。
商务标与技术标、正本与副本分开包装的，应清楚标明“商务标”或“技术标”，“正本”或“副本”字样。

	4.2.1
	投标截止时间
	2021年7月23日17时

	4.2.2
	递交投标文件地点
	上海市静安区共和新路3651号

	4.2.3
	投标文件是否退还
	☑否      □是，退还时间：

	5.1
	开标时间和地点
	开标时间：2021年7月26日14时
开标地点：上海市静安区共和新路3651号

	5.2
	开标程序
	开标顺序：□后到先开  先到先开

	6.1.1
	评标委员会的组建
	成员为5人以上的单数组成

	6.3.2
	是否授权评标委员会确定中标人
	□是
☑否，推荐的中标候选人数量：1个

	7.4
	履约保证金
	不需提供
□需要提供
履约保证金的金额：

	8.2
	招标代理服务费
	无

	
	其他要求
	投标人应根据本招标项目的性质及投标人企业的经营范围，按照国家相关规定确定适用的增值税税率进行投标。
一、关于采购设备类合同
采购设备应适用销售货物的税率，为13%。
二、关于采购服务类合同
1.建筑、安装服务
建筑、安装服务应适用9%税率。符合简易计税条件的，可以适用简易计税征收率3%。
注意:建筑工程合同中，涉及的设备采购，与建筑物可明确分离使用的，应单独按照采购设备13%的税率，如:建筑工程合同中附带的采购办公桌、计算机等。
2.其他服务类采购(除交通运输、邮政、基础电信)
应适用现代服务6%的税率。劳务派遣、安保服务，符合条件的，可适用差额征收，简易计税5%的征收率
3.交通运输、邮政、基础电信服务
应适用9%的税率。
4.不动产租赁服务
应适用9%的税率，符合简易计税条件的，可以适用简易计税征收率5%。


[bookmark: _Toc77335063][bookmark: _Toc392227747][bookmark: _Toc457747929][bookmark: _Toc458971228]
投标人须知
[bookmark: _Toc77335064]1. 总则
[bookmark: _Toc392227748][bookmark: _Toc457747930]1.1 招标项目概况
1.1.1根据《中华人民共和国招标投标法》、《中华人民共和国招标投标法实施条例》等有关法律、法规和规章的规定，本招标项目已具备招标条件，现对本次服务采购进行招标。
1.1.2 招标人：见投标人须知前附表。
1.1.3 招标代理机构：见投标人须知前附表。
1.1.4 招标项目名称：见投标人须知前附表。
[bookmark: _Toc457747931][bookmark: _Toc392227749]1.2 招标项目的资金来源和落实情况
1.2.1 资金来源及比例：见投标人须知前附表。
1.2.2 资金落实情况：见投标人须知前附表。
[bookmark: _Toc392227750][bookmark: _Toc457747932]1.3 投标人资格要求及需提供的证明材料
1.3.1投标人的资格要求及需提供的证明材料：见投标人须知前附表。
1.3.2 投标人须知前附表规定接受联合体投标的，联合体除应符合本章第1.3.1项和投标人须知前附表的要求外，还应遵守以下规定： 
（1）联合体各方应按招标文件提供的格式签订联合体协议书，明确联合体牵头人和各方权利义务，并承诺就中标项目向招标人承担连带责任；
（2）由同一专业的单位组成的联合体，按照资质等级较低的单位确定资质等级；
（3）联合体各方不得再以自己名义单独或参加其他联合体在本招标项目中投标，否则各相关投标均无效。
1.3.3 投标人不得存在下列情形之一：
(1)为招标人不具有独立法人资格的附属机构(单位)或与招标人有利害关系可能影响招标公正性的；
(2)为本招标项目的招标代理机构或者由本项目的招标代理机构代理投标的；
(3)与本招标项目的招标代理机构同为一个法定代表人的；
(4)与本招标项目的招标代理机构相互控股的；
(5)与本招标项目的招标代理机构的法定代表人相互任职的；
(6)法定代表人（单位负责人）为同一人或者存在控股、管理关系（如母公司、全资子公司及其控股公司）的不同单位，同时参加本招标项目投标的；
(7)被责令停产停业、暂扣或者吊销许可证、暂扣或者吊销执照的；
(8)被依法暂停或者取消投标资格的；
(9)被人民法院公布为失信被执行人的；
(10)财产被接管或者冻结的，或进入清算程序，或被宣告破产的；
(11)在最近三年内有骗取中标或者重大的质量问题的；
(12)重新招标后，原投标人在前次投标中有串通投标、弄虚作假、行贿等违法行为的；
(13)法律法规或招标文件规定的其他情形。
[bookmark: _Toc392227751][bookmark: _Toc457747933][bookmark: _Toc392227752]1.4 费用承担
投标人准备和参加投标活动发生的费用自理。
[bookmark: _Toc392227753][bookmark: _Toc457747934]1.5 保密
[bookmark: _Toc369531519][bookmark: _Toc361508589][bookmark: _Toc352691477][bookmark: _Toc384308214][bookmark: _Toc5326]参与招标投标活动的各方应对招标文件和投标文件中的商业和技术等秘密保密，否则应承担相应的法律责任。 
[bookmark: _Toc392227754][bookmark: _Toc457747935]1.6 语言文字
招标投标文件使用的语言文字为中文。专用术语使用外文的，应附有中文注释。
[bookmark: _Toc457747936][bookmark: _Toc392227755]1.7 计量单位
所有计量均采用中华人民共和国法定计量单位。
[bookmark: _Toc457747937]1.8 现场踏勘
1.8.1投标人须知前附表规定组织踏勘现场的，投标人应按投标人须知前附表规定的踏勘时间、踏勘集中地点参加招标人组织的项目现场踏勘。 
1.8.2投标人踏勘现场发生的费用自理。
1.8.3除招标人的原因外，投标人自行负责在踏勘现场中所发生的人员伤亡和财产损失。
1.8.4招标人在踏勘现场中介绍的相关的情况，仅供投标人在编制投标文件时参考，招标人不对投标人据此作出的判断和决策负责。
1.8.5投标人须对其进行的商业报价、招标文件内容响应及相关承诺负责。无论投标人是否进行现场踏勘，除非招标人同意，否则不得在发出中标通知书后或合同履行过程中提出任何新的主张或请求。一旦中标，中标费用和其他承诺事项不作调整。
[bookmark: _Toc457747938][bookmark: _Toc392227756]1.9 投标预备会
1.9.1 投标人须知前附表规定召开投标预备会的，招标人按投标人须知前附表规定的时间和地点召开投标预备会，澄清投标人提出的问题。
1.9.2 投标人应在投标人须知前附表规定的时间前，以书面形式（包括信件、电报、电传、传真、电子数据交换和电子邮件等可以有形地表现所载内容的形式，下同）将提出的问题送达招标人，以便招标人在会议期间澄清。
1.9.3 投标预备会后，招标人将对投标人所提问题的澄清，以书面形式通知所有购买招标文件的投标人，但不指明澄清问题的来源。该澄清内容为招标文件的组成部分。
[bookmark: _Toc392227757][bookmark: _Toc457747939]1.10 响应和偏差
1.10.1投标文件应当对招标文件的实质性要求和条件作出满足性或更有利于招标人的响应，否则，投标人的投标将被否决。实质性要求和条件见投标人须知前附表。
1.10.2 投标人应根据招标文件的要求提供服务方案、证明资料等内容以对招标文件作出响应。
1.10.3 投标文件应针对实质性要求和条件中列明的技术要求，根据投标人须知前附表中的规定是否需要提供证明资料。如需要提供却未提供的，将根据招标文件的规定视为不合格或评审时进行扣分。
1.10.4 投标人须知前附表可规定允许偏差的范围和最高偏差项数的，偏差应当符合规定的偏差范围和最高项数，超出偏差范围和最高偏差项数的投标将被否决。
1.10.5 投标文件对招标文件的全部偏差，均应在投标文件的商务和服务偏差表中列明，除列明的内容外，视为投标人响应招标文件的全部要求。
[bookmark: _Toc457747940]1.11 同义词语
构成招标文件组成部分的“合同格式”和“服务要求”等章节中出现的措辞“买方”、“甲方”和“卖方”、“乙方”、“中标人”在招标投标阶段应当分别按“招标人”和“投标人”进行理解。
[bookmark: _Toc458971229][bookmark: _Toc457747941][bookmark: _Toc392227758][bookmark: _Toc77335065]2. 招标文件
[bookmark: _Toc392227759][bookmark: _Toc457747942]2.1 招标文件的组成
本招标文件包括：
第一章 招标公告；
第二章 投标人须知；
第三章 评标办法；
第四章 合同格式；
第五章 投标文件格式；
第六章 技术规格及要求；
其他 投标人须知前附表规定的其他资料。
根据本章第1.9款、第2.2款和第2.3款对招标文件所作的澄清、修改，作为补充招标文件，构成招标文件的组成部分。
[bookmark: _Toc457747943][bookmark: _Toc392227760]2.2 招标文件的澄清
2.2.1 投标人应仔细阅读和检查招标文件的全部内容。如发现缺页或附件不全，应及时向招标人提出，以便补齐。如有疑问，应在投标人须知前附表规定的时间前以书面形式将提出的问题送达招标人，要求招标人对招标文件予以澄清。
2.2.2 招标文件的澄清以书面形式发给所有购买招标文件的投标人，但不指明澄清问题的来源。澄清发出的时间距本招标文件规定的投标截止时间不足15日的，并且澄清内容可能影响投标文件编制的，将相应延长投标截止时间。
2.2.3 投标人在收到澄清后，应及时向招标代理机构办理签收手续或以书面方式确认其收到；否则，投标人将被视为已理解并接受招标文件及补充招标文件的所有内容。
[bookmark: _Toc352691478][bookmark: _Toc27980][bookmark: _Toc369531520][bookmark: _Toc352691479]2.2.4 除非招标人认为确有必要答复，否则，招标人有权拒绝回复投标人在投标人须知前附表规定的时间后的任何澄清要求。
[bookmark: _Toc392227761][bookmark: _Toc457747944][bookmark: _Toc369531521][bookmark: _Toc16514]2.3 招标文件的修改
[bookmark: _Toc369531522][bookmark: _Toc26878][bookmark: _Toc352691480][bookmark: _Toc144974505][bookmark: _Toc300834957][bookmark: _Toc361508592][bookmark: _Toc369531523][bookmark: _Toc247527561][bookmark: _Toc152045537][bookmark: _Toc152042313][bookmark: _Toc352691481][bookmark: _Toc247513960][bookmark: _Toc384308217][bookmark: _Toc8349]2.3.1 招标人可以书面形式修改招标文件，并通知所有已购买招标文件的投标人。修改招标文件的时间距本招标文件规定的投标截止时间不足15日的，并且修改内容可能影响投标文件编制的，将相应延长投标截止时间。 
[bookmark: _Toc152045538][bookmark: _Toc300834958][bookmark: _Toc361508593][bookmark: _Toc152042314][bookmark: _Toc369531524][bookmark: _Toc247513961][bookmark: _Toc24632][bookmark: _Toc144974506][bookmark: _Toc247527562][bookmark: _Toc352691482][bookmark: _Toc384308218][bookmark: _Toc144974508][bookmark: _Toc247527564][bookmark: _Toc300834960][bookmark: _Toc152045540][bookmark: _Toc361508595][bookmark: _Toc369531526][bookmark: _Toc16623][bookmark: _Toc384308220][bookmark: _Toc247513963][bookmark: _Toc152042316][bookmark: _Toc352691484]2.3.2 投标人收到修改内容后，应及时向招标代理机构办理签收手续或以书面方式确认其收到；否则，投标人将被视为已理解并接受招标文件及补充招标文件的所有内容。
[bookmark: _Toc457747946][bookmark: _Toc392227763][bookmark: _Toc458971230][bookmark: _Toc77335066]3. 投标文件
[bookmark: _Toc392227764][bookmark: _Toc457747947]3.1 投标文件的组成
3.1.1 投标文件应包括但不限于下列部分：
(1) 投标书；
(2) 开标一览表；
(3) 投标价格表； 
(4) 商务、技术参数偏离表；
(5) 项目的实施方案；
(6) 关于资格的声明函；
(7) 投标保证金保函（格式）；
(8) 法定代表人证明书和法人代表委托书；
(9) 其他。
3.1.2 投标人须知前附表规定不接受联合体投标的，或投标人没有组成联合体的，投标文件不包括联合体协议书。
[bookmark: _Toc392227765][bookmark: _Toc457747948]3.2 投标报价
3.2.1投标人应按第五章“投标文件格式”的要求在投标函中进行报价并填写分项报价表。
3.2.2 投标人应充分了解该项目的总体情况以及影响投标报价的其他要素。
[bookmark: _Toc300834963][bookmark: _Toc361508598][bookmark: _Toc152045542][bookmark: _Toc144974510][bookmark: _Toc369531529][bookmark: _Toc25772][bookmark: _Toc152042318][bookmark: _Toc247527567][bookmark: _Toc247513966][bookmark: _Toc384308223][bookmark: _Toc352691486][bookmark: _Toc247513967][bookmark: _Toc247527568][bookmark: _Toc152042319][bookmark: _Toc144974511][bookmark: _Toc300834964][bookmark: _Toc352691487][bookmark: _Toc152045543][bookmark: _Toc15242][bookmark: _Toc369531530][bookmark: _Toc384308224][bookmark: _Toc361508599]3.2.3 投标人在投标截止时间前修改投标函中的投标报价总额，应同时修改投标文件“分项报价表”中的相应报价。此修改须符合本章第4.3款的有关要求。
3.2.4 投标报价为各分项报价金额之和，投标报价与分项报价的合价不一致的，以分项报价的合价为准；如分项报价中存在缺漏项，则视为缺漏项价格已包含在其他分项报价之中，并在评审时作不利于该评标人的处理。
[bookmark: _Toc300834965][bookmark: _Toc152042320][bookmark: _Toc144974512][bookmark: _Toc352691488][bookmark: _Toc369531531][bookmark: _Toc10429][bookmark: _Toc152045544][bookmark: _Toc384308225][bookmark: _Toc361508600][bookmark: _Toc247527569][bookmark: _Toc247513968]3.2.5招标人设有最高投标限价的，投标人的投标报价不得超过最高投标限价，最高投标限价在投标人须知前附表中载明。
3.2.6 若投标人的开标一览表报价与投标函报价不一致，开标时以其开标一览表报价为准，其评标价格由评标委员会根据评标办法进行认定。
3.2.7 投标报价的其他要求见投标人须知前附表。
[bookmark: _Toc392227766][bookmark: _Toc457747949]3.3 投标有效期
3.3.1 投标有效期见投标人须知前附表。
3.3.2 在投标有效期内，投标人撤销投标文件的，应承担招标文件和法律规定的责任。
3.3.3 出现特殊情况需要延长投标有效期的，招标人以书面形式通知所有投标人延长投标有效期。投标人应予以书面答复，同意延长的，应相应延长其投标保证金的有效期，但不得要求或被允许修改其投标文件。但投标人同意延长投标有效期却拒绝或怠于延长其投标保证金的有效期，视为不提交投标保证金。投标人拒绝延长的，其投标失效，但投标人有权收回其投标保证金。 
[bookmark: _Toc457747950][bookmark: _Toc392227767]3.4 投标保证金
[bookmark: _Toc247527570][bookmark: _Toc384308226][bookmark: _Toc4592][bookmark: _Toc152042321][bookmark: _Toc152045545][bookmark: _Toc247513969][bookmark: _Toc144974513][bookmark: _Toc369531532][bookmark: _Toc361508601][bookmark: _Toc352691489][bookmark: _Toc300834966]3.4.1 投标人在递交投标文件的同时，应按投标人须知前附表规定的金额、形式递交投标保证金，并作为其投标文件的组成部分。投标保证金的有效期与投标有效期一致。联合体投标的，其投标保证金应当由联合体一方或多方共同递交，且所提交的投标保证金应对联合体的所有成员均具有约束力，并应符合投标人须知前附表的规定。
3.4.2投标保证金是用于保护本次招标免受投标人的不当行为而引起的风险。
[bookmark: _Toc352691491][bookmark: _Toc300834967][bookmark: _Toc14751][bookmark: _Toc369531534][bookmark: _Toc247513970][bookmark: _Toc152042322][bookmark: _Toc247527571][bookmark: _Toc152045546][bookmark: _Toc144974514][bookmark: _Toc384308228][bookmark: _Toc361508603][bookmark: _Toc17952][bookmark: _Toc152042323][bookmark: _Toc247513971][bookmark: _Toc247527572][bookmark: _Toc384308229][bookmark: _Toc144974515][bookmark: _Toc300834968][bookmark: _Toc369531535][bookmark: _Toc352691492][bookmark: _Toc361508604][bookmark: _Toc152045547]3.4.3 最迟应当在招标人与中标人签订合同后的5日内，向未中标的投标人退还投标保证金，中标人在缴纳履约保证金后退还投标保证金。
3.4.4 有下列情形之一的，投标保证金将不予退还： 
（1）投标人在投标有效期内撤销投标文件；
（2）经发现提供的资质、条件、证明文件或陈述保证内容不真实；
（3）未按规定足额提交履约保证金；
（4）中标人在收到中标通知书后，放弃中标项目的，或者无正当理由不与招标人订立合同，或者违背在招投标文件中所作的各项承诺，或者在签订合同时向招标人提出附加条件或者更改合同实质性内容的，或者不按照招标文件要求提交履约保证金，或者其他由于中标人的原因未能与招标人签订合同的情况的；
（5）投标人有串通投标、弄虚作假、行贿等违法行为应被否决投标的；
（6）发生投标人须知前附表规定的或其他可以不予退还投标保证金的情形。
[bookmark: _Toc392227768][bookmark: _Toc457747951]3.5 资格和履约能力证明资料
投标人须按照投标人须知第1.3.1项、第1.3.2项的要求以及第五章“投标文件格式”填写关于资格和履约能力的相关信息，并提供相关证明材料。
[bookmark: _Toc392227769][bookmark: _Toc457747952]3.6 备选投标人案
3.6.1 除投标人须知前附表规定允许外，投标人不得递交备选投标人案，否则其投标将被否决。
3.6.2 允许投标人递交备选投标人案的，只有中标人所递交的备选投标人案方可予以考虑。评标委员会认为中标人的备选投标人案优于其按照招标文件要求编制的投标人案的，招标人可以接受该备选投标人案，但备选投标人案的报价不得高于投标报价。
[bookmark: _Toc247513974][bookmark: _Toc369531538][bookmark: _Toc361508607][bookmark: _Toc300834971][bookmark: _Toc352691495][bookmark: _Toc152042326][bookmark: _Toc29902][bookmark: _Toc384308232][bookmark: _Toc144974518][bookmark: _Toc152045550][bookmark: _Toc247527575]3.6.3 投标人提供两个或两个以上投标报价，或者在投标文件中提供一个报价，但同时提供两个或两个以上供货方案的，视为提供备选方案。
[bookmark: _Toc457747953][bookmark: _Toc392227770]3.7 投标文件的编制
3.7.1 投标文件应按第六章“投标文件格式”进行编写，如有必要，可以增加附页，作为投标文件的组成部分。
3.7.2 投标文件应用不褪色的材料书写或打印，投标函及对投标文件的澄清确认应由投标人的法定代表人（单位负责人）或其委托代理人签字（或盖章）或盖单位公章。由投标人的法定代表人（单位负责人）签字（或盖章）的，应附法定代表人（单位负责人）身份证明，由其委托代理人签字（或盖章）的，应附授权委托书，身份证明或授权委托书应符合第六章“投标文件格式”的要求。投标文件应尽量避免涂改、行间插字或删除。如果出现上述情况，改动之处应由投标人的法定代表人（单位负责人）或其委托代理人签字（或盖章）或盖单位公章。
3.7.3投标文件A4装订成册，长边胶装（除个别资料如图纸等可采用A3纸，短边胶装），且不得采用硬封面。
3.7.4 投标文件正本一份，副本份数见投标人须知前附表。正本和副本的封面右上角上应清楚地标记“正本”或“副本”的字样。投标人应根据投标人须知前附表要求提供电子版文件。当副本和正本不一致或电子版文件与纸制正本文件不一致时，以纸制正本文件为准。
3.7.5 投标文件的正本与副本应分别装订，并编制目录，投标文件需分册装订的，具体分册装订要求见投标人须知前附表规定。
[bookmark: _Toc457747954][bookmark: _Toc458971231][bookmark: _Toc392227771][bookmark: _Toc77335067]4. 投标
[bookmark: _Toc392227772][bookmark: _Toc457747955]4.1 投标文件的密封和标记
4.1.1 投标文件应密封包装，包装要求见投标人须知前附表。
4.1.2 投标文件封套上应写明的内容见投标人须知前附表。
[bookmark: _Toc392227773][bookmark: _Toc457747956]4.2 投标文件的递交
4.2.1 投标人应在投标人须知前附表规定的投标截止时间前递交投标文件。
4.2.2 投标人递交投标文件的地点：见投标人须知前附表。
4.2.3 除投标人须知前附表另有规定外，投标人所递交的投标文件不予退还。
4.2.4 招标人接收投标文件后，向投标人出具签收凭证。
[bookmark: _Toc457747957]4.3 投标文件的拒收
有下列情形之一的，投标文件应当被拒收。
4.3.1 投标文件逾期送达或者未送达指定地点的；
4.3.2 投标文件未按照招标文件要求密封的。
[bookmark: _Toc457747958][bookmark: _Toc392227774]4.4 投标文件的修改与撤回
4.4.1 在本章第4.2.1项规定的投标截止时间前，投标人可以修改或撤回已递交的投标文件，但应以书面形式通知招标人。
4.4.2 投标人修改或撤回已递交投标文件的书面通知应按照本章第3.7.2项的要求签字或盖章。招标人收到书面通知后，向投标人出具签收凭证。
4.4.3 投标人撤回投标文件的，招标人自收到投标人书面撤回通知之日起5日内无息退还已收取的投标保证金。
[bookmark: _Toc152045553][bookmark: _Toc247527578][bookmark: _Toc19203][bookmark: _Toc369531541][bookmark: _Toc247513977][bookmark: _Toc352691497][bookmark: _Toc361508610][bookmark: _Toc144974521][bookmark: _Toc384308235][bookmark: _Toc152042329][bookmark: _Toc300834974]4.4.4 修改的内容为投标文件的组成部分。修改的投标文件应按照本章第3条、第4条的规定进行编制、密封、标记和递交，并标明“修改”字样。
[bookmark: _Toc392227783][bookmark: _Toc458971234][bookmark: _Toc457747967][bookmark: _Toc77335068]5. 合同授予
[bookmark: _Toc392227786][bookmark: _Toc457747968]5.1 中标候选人履约能力审查
中标候选人的经营、财务状况发生较大变化或存在违法行为，招标人认为可能影响其履约能力的，招标人将在发出中标通知书前提请原评标委员会按照招标文件规定的标准和方法进行审查和确认。
[bookmark: _Toc457747969][bookmark: _Toc392227787]5.2 定标
由招标人或招标人授权的评标委员会依法确定中标人。
[bookmark: _Toc392227788][bookmark: _Toc457747970]5.3 中标通知
[bookmark: _Toc384308244][bookmark: _Toc352691506][bookmark: _Toc361508619][bookmark: _Toc369531550][bookmark: _Toc300834983][bookmark: _Toc5668]在本章第3.3款规定的投标有效期内，招标人以书面形式向中标人发出中标通知书，同时将中标结果通知未中标的投标人。
招标单位在授予合同前的任何时候仍保留接受或拒绝任何投标和拒绝所有投标的权利。招标期间，如实际情况发生重大改变，或因政府部门、民航局有关单位或其他行政主管部门，或招标人的上级管理部门对本项目涉及的规划、要求、内容等进行调整而确实需要终止或改变项目招标的，招标人可以终止招标，招标人对任何投标人不承担责任。
[bookmark: _Toc392227789][bookmark: _Toc457747971]5.4 履约保证金
7.4.1 中标人应按投标人须知前附表规定的形式、金额、提交时间和招标文件第四章“合同格式”规定的或者事先经过招标人书面认可的履约保证金格式向招标人提交履约保证金。除投标人须知前附表另有规定外，履约保证金金额为中标合同金额的10%。联合体中标的，其履约保证金以联合体各方或者联合体中牵头人的名义提交。
7.4.2 中标人不能按本章第7.4.1项要求提交履约保证金的，视为放弃中标，其投标保证金不予退还，给招标人造成的损失超过投标保证金数额的，中标人还应当对超过部分予以赔偿。
[bookmark: _Toc392227790][bookmark: _Toc457747972]5.5 签订合同
7.5.1 招标人和中标人应当自中标通知书发出之日起30天内，根据招标文件和中标人的投标文件订立书面合同。中标人无正当理由拒签合同的，在签订合同时向招标人提出附加条件或者更改合同实质性内容的，或者拒不提交所要求的履约保证金的，或失去招投标文件要求具备的资质、条件或相应能力要求且在招标人要求的合理期限内无法重新获得的，或存在其他违法情况的，招标人有权取消其中标资格，其投标保证金不予退还；给招标人造成的损失超过投标保证金数额的，中标人还应当对超过部分予以赔偿。
7.5.2 发出中标通知书后，招标人无正当理由拒签合同的，或者提出其他附加条件的，招标人向中标人退还投标保证金；给中标人造成损失的，还应当赔偿损失。
7.5.3联合体中标的，联合体各方应当共同与招标人签订合同，就中标项目向招标人承担连带责任。
[bookmark: _Toc384308252][bookmark: _Toc361508627][bookmark: _Toc24067][bookmark: _Toc152042344][bookmark: _Toc392227791][bookmark: _Toc152045568][bookmark: _Toc247527593][bookmark: _Toc457747973][bookmark: _Toc300834991][bookmark: _Toc144974536][bookmark: _Toc247513992][bookmark: _Toc458971235][bookmark: _Toc77335069][bookmark: _Toc392227797][bookmark: _Toc457747978]6.  需要补充的其他内容
6.1 争议的解决
在招投标过程中发生的争议，招投标各方当事人应及时沟通、协商解决。经各方友好协商仍不能解决问题的，任何一方均可以向上海市仲裁委员会申请仲裁解决。
[bookmark: _Toc392227799]其他补充内容见投标人须知前附表。
6.2投标保证金提交与退还操作须知
本项目无投标保证金。
[bookmark: _Toc77335070]7.  其他事项
如投标人对本须知中的相关内容作进一步咨询，可按招标文件“投标人须知”的相关规定以书面形式向招标人项目对接人电话咨询。
[bookmark: _Toc457747979][bookmark: _Toc392227805]

[bookmark: _Toc458971236][bookmark: _Toc77335071][bookmark: _Toc457747980][bookmark: _Toc392227827]第三章 评标方法
一、评审要求
1、本项目的投标人需全部满足本项目的评审标准，投标人若有对本项目评审标准的不满足项，将对投标人本次项目的投标文件作废标处理。
2、评审标准具体如下：
	评审类型
	序号
	评审标准

	资质能力
	1
	投标人需提供15个同类型案例合同。

	
	2
	投标人或者授权的测评机构最少具备10名高级测评师。

	
	3
	具备ISO9001质量管理体系认证证书、ISO27001信息安全管理体系认证证书、高新技术企业证书、信息安全行业协会理事单位、上海市网络与信息安全检测预警战略协作倡议发起单位。

	
	4
	投标人须具有国家信息安全等级保护工作协调小组颁发的等级保护测评推荐机构资质或者取得具有资质的测评机构的相关授权。

	等保测评技术方 案
	5
	技术方案符合完整性、科学性、合理性（项目整个实施计划、项目管理组织方案、明确工作流程、项目组有严格的规章制度的、实施进度计划等技术方案合理）。

	服务团队
	6
	投标人须为本项目配置项目团队，团队需配置项目经理（大专及以上学历，不满足不得分），成员不少于8人。

	
	
	团队项目经理具备PMP项目经理证书、同类型项目经验及能力。

	
	7
	上述服务团队至少1名资深顾问（本科及以上学历，不满足不得分）,资深顾问要求十年以上安全规划、风险评估、体系咨询类项目经验，有CISSP、CISA、CISP、CRISC等安全领域资质证书。

	
	8
	上述服务团队至少1名技术顾问（硕士及以上学历，不满足不得分），同时具有CISP证书和网络安全防护证书,具备进行安全组网、完全维护Windows操作系统、网络防病毒、防火墙、漏洞扫描系统、入侵检测系统及安全审计系统的安全管理、应急响应能力。





二、中标单位确定
(一)排序
评标委员会对全部满足评审标准的中标单位按报价由高到低顺序对投标人进行排序，如出现多个全部满足评审标准的投标人的情况，则以投标报价低者优先；如投标报价也相同的则由评委采用记名投票表决，得票多者排名靠前。
(二)评标结果
评标委员会推荐排序第一名的合格投标人为中标候选人。
招标人应当确定排名第一的中标候选人为中标人。排名第一的中标候选人放弃中标、因不可抗力不能履行合同，或者被查实存在影响中标结果的违法行为等情形，不符合中标条件的，重新招标。







第4章 [bookmark: _Toc458971237][bookmark: _Toc77335072][bookmark: _Toc458971241][bookmark: _Toc392227905][bookmark: _Toc457748048][bookmark: _Toc247527798][bookmark: _Toc144974829][bookmark: _Toc300835199][bookmark: _Toc247514197][bookmark: _Toc152042388][bookmark: _Toc152045610][bookmark: _Toc184635122][bookmark: _Toc144974578][bookmark: _Toc152042549]合同条款
待招标流程结束，确定中标人之后，由招标人与中标人确认合同条款。


4

第5章 [bookmark: _Toc77335073]投标文件格式
[bookmark: _Toc32322]附件1
[bookmark: _Toc23608_WPSOffice_Level1][bookmark: _Toc6263_WPSOffice_Level1][bookmark: _Toc27194_WPSOffice_Level1][bookmark: _Toc32431_WPSOffice_Level1][bookmark: _Toc15621_WPSOffice_Level1][bookmark: _Toc30143_WPSOffice_Level1]投标书
致：
根据贵方为 _________  （招标项目）的投标邀请________（招标编号），签字代表_________（全名、职务）经正式授权并代表投标人_________________________（投标人名称、地址）提交下述文件正本一份和副本一式四份。
（1）开标一览表
（2）投标价格表
（3）按招标文件要求提供的全部文件
（4）资格证明文件
（5）由___________________________________（银行名称）出具的投标保证金，金额为______________。    
据此函，签字代表宣布同意如下：
1、所附投标报价表中规定的应提供和交付的  _________________招标项目投标总价为______________（注明币种），即_________________（文字表述）。
2、投标人将按招标文件的规定履行合同责任和义务。
3、投标人已详细审查全部招标文件，包括修改文件（如有的话）以及全部参考资料和有关附件。我们完全理解并同意放弃对这方面有不明及误解的权利。
4、其投标自开标日起有效期为_____个日历日。
5、如果在规定的开标时间后，投标人在投标有效期内撤回投标，其投标保证金将被贵方没收。
6、投标人同意提供按照贵方可能要求的与其投标有关的一切数据或资料，完全理解贵方不一定要接受最低价的投标或收到的任何投标。
7、与本投标有关的一切正式往来通讯请寄：
地址：___________________    邮  编：________________
    电话：___________________    传  真：________________
    投标人代表姓名、职务(印刷体)：________________________
    投标人名称：__________________
   （公　章）：__________________
    日　　　期：____年____月____日     
    全权代表签字：________________
[bookmark: _Toc5183]
附件2
[bookmark: _Toc5328_WPSOffice_Level1][bookmark: _Toc23772_WPSOffice_Level1][bookmark: _Toc19555_WPSOffice_Level1][bookmark: _Toc5113_WPSOffice_Level1][bookmark: _Toc29154_WPSOffice_Level1][bookmark: _Toc13578_WPSOffice_Level1]开标一览表

 投标人名称（并盖公章）：____________________
 招标编号：______________________  

	序号
	项目名称
	投标报价
（不含税）
	增值税税率
	总报价
（含税）
	服务期

	
	
	
	
	
	



说明：（1）所有价格均系用人民币表示，单位为元，四舍五入精确到小数点后两位。
      （2）开标一览表内容与投标文件其它部分内容不一致时以开标一览表内容为准。
（3）不含税总价=投标总价÷（1+投标所报增值税税率或征收率）。


投标人授权代表签字：
投标人（公章）：
日期：年月日
投标人代表签字：____________________________
职务：______________     日期：_____________

注： 开标一览表正本应另行制作一份和投标保证金一同装在一单独的信封内密封。
[bookmark: _Toc2939]
附件3
[bookmark: _Toc26035_WPSOffice_Level1][bookmark: _Toc15036_WPSOffice_Level1][bookmark: _Toc10510_WPSOffice_Level1][bookmark: _Toc27114_WPSOffice_Level1][bookmark: _Toc28363_WPSOffice_Level1][bookmark: _Toc19914_WPSOffice_Level1][bookmark: _Toc27187_WPSOffice_Level1][bookmark: _Toc16427_WPSOffice_Level1]投标价格表
投标人名称并加盖公章：____________________
招标编号：____________________
格式自拟



投标人代表签字：____________________________
职务：______________     日期：_____________



[bookmark: _Toc2910]

附件4
[bookmark: _Toc18061_WPSOffice_Level1][bookmark: _Toc24246_WPSOffice_Level1][bookmark: _Toc27405_WPSOffice_Level1][bookmark: _Toc4432_WPSOffice_Level1][bookmark: _Toc22904_WPSOffice_Level1][bookmark: _Toc17440_WPSOffice_Level1]商务、技术参数偏离表

	序号
	规格条目号
	投标文件条目号
	偏离
	说明

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



投标人须对招标文件的商务和技术要求列出偏差内容，如全部内容均无偏差，则只需写“均无偏差”即可。
投标人未填写本偏差表的，视作均无偏差。
投标人代表签字：____________________________
职务：______________     日期：_____________
[bookmark: _Toc26460]
附件5
[bookmark: _Toc29829_WPSOffice_Level1][bookmark: _Toc4391_WPSOffice_Level1][bookmark: _Toc32505_WPSOffice_Level1][bookmark: _Toc11300_WPSOffice_Level1][bookmark: _Toc15172_WPSOffice_Level1][bookmark: _Toc4161_WPSOffice_Level1]关于资格的声明函

招标机构：

    关于贵方________年____月____日第__________（招标编号）投标邀请，本签字人愿意参加投标，并证明提交的所有文件和说明是准确的和真实的。






    投标单位名称和地址                受权签署本资格文件人：
                                      签字：__________________
    名称：______________________      签字人姓名、职务(印刷体)
    地址：______________________      ________________________
    传真：______________________      电话：__________________
    邮编：______________________

[bookmark: _Toc22679]

附件6
[bookmark: _Toc9683_WPSOffice_Level1][bookmark: _Toc16725_WPSOffice_Level1][bookmark: _Toc18060_WPSOffice_Level1][bookmark: _Toc24794_WPSOffice_Level1][bookmark: _Toc8663_WPSOffice_Level1][bookmark: _Toc10489_WPSOffice_Level1]投标保证金缴纳凭证（格式）

投标保证金缴纳证明

投标单位名称：_____________________
签    字：_____________________
                                   （印刷字体姓名和职务）
公       章：_____________________

[bookmark: _Toc17447_WPSOffice_Level1][bookmark: _Toc22460_WPSOffice_Level1][bookmark: _Toc27155_WPSOffice_Level1][bookmark: _Toc2412_WPSOffice_Level1][bookmark: _Toc4517_WPSOffice_Level1][bookmark: _Toc17933_WPSOffice_Level1][bookmark: _Toc15126]
附件7
[bookmark: _Toc20493_WPSOffice_Level1][bookmark: _Toc8793_WPSOffice_Level1][bookmark: _Toc13911_WPSOffice_Level1][bookmark: _Toc22383_WPSOffice_Level1][bookmark: _Toc5672_WPSOffice_Level1][bookmark: _Toc25159_WPSOffice_Level1]法定代表人证明书和法人代表委托书


[bookmark: _Toc28016_WPSOffice_Level1][bookmark: _Toc29730_WPSOffice_Level1][bookmark: _Toc13390_WPSOffice_Level1][bookmark: _Toc7209_WPSOffice_Level1][bookmark: _Toc15117_WPSOffice_Level1][bookmark: _Toc31620_WPSOffice_Level1]法定代表人证明书

先生/女士现担任职务，负责全面工作，为我单位的法定代表人。
特此证明。


投标供应商全称：
公章（盖章）

年月日


[bookmark: _Toc21381_WPSOffice_Level1][bookmark: _Toc21365_WPSOffice_Level1][bookmark: _Toc16788_WPSOffice_Level1][bookmark: _Toc12660_WPSOffice_Level1][bookmark: _Toc5179_WPSOffice_Level1][bookmark: _Toc12936_WPSOffice_Level1]法定代表人委托书


兹委托先生/女士全权代理（招标项目和招标编号）本招标项目的投标工作。
特此证明。


投标商法定代表人姓名（印刷体）
投标商法定代表人签字（手写体）

年月日
[bookmark: _Toc20181_WPSOffice_Level1][bookmark: _Toc15740_WPSOffice_Level1][bookmark: _Toc14602_WPSOffice_Level1][bookmark: _Toc8631_WPSOffice_Level1][bookmark: _Toc14142_WPSOffice_Level1]
附件8
[bookmark: _Toc18583_WPSOffice_Level1][bookmark: _Toc25065_WPSOffice_Level1][bookmark: _Toc7257_WPSOffice_Level1][bookmark: _Toc31416_WPSOffice_Level1][bookmark: _Toc19293_WPSOffice_Level1][bookmark: _Toc5426]1、资格证明材料
（1）资质证书
（2）法人营业执照、税务登记。
（3）业绩证明材料，如合同复印件或用户证明文件
（4）其他招标文件要求提供的资料
[bookmark: _Toc10033_WPSOffice_Level1][bookmark: _Toc31515_WPSOffice_Level1][bookmark: _Toc30370_WPSOffice_Level1][bookmark: _Toc19641_WPSOffice_Level1][bookmark: _Toc21138_WPSOffice_Level1]2、辅助资料表
表1、企业基本状况一览表
	企业名称
	
	法定代表人
	

	注册地址
	
	邮政编码
	

	成立时间
	
	电话
	
	传    真
	

	企业资质
	
	营业执照
	

	承包经历
	          年(国内)                          年(国际)

	职工人员
	总人数：               技术人员：             管理人员：

	组织机构框图
（包括结构、领导成员、主要技术人员、管理人员及数量等情况）











投标人代表签字：____________________________
职务：______________     日期：_____________

表2、 拟投入本项目的人员表
	职 务
	姓 名
	在本项目中承担的工作

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




















投标人代表签字：____________________________
职务：______________     日期：_____________






表3、项目人员简历表
	姓名
	
	性别
	
	出生年月
	

	学历
	
	毕业院校及时间
	
	毕业专业
	

	现任职务
	
	政治面貌
	
	工作年限
	

	从事项目
施工年限
	
	技术职称
	
	
	

	专业技术证书名及证书号
	序号
	证书名
	证书号

	
	
	
	

	
	
	
	

	
	
	
	

	相关专业经历
(包括获奖情况)
	

	项目施工主要经历
	


投标人代表签字：____________________________
职务：______________     日期：_____________

表4、项目业绩汇总表
[bookmark: _Toc24552_WPSOffice_Level1][bookmark: _Toc12013_WPSOffice_Level1][bookmark: _Toc20521_WPSOffice_Level1][bookmark: _Toc17629_WPSOffice_Level1][bookmark: _Toc6628_WPSOffice_Level1][bookmark: _Toc6149_WPSOffice_Level1]项目业绩汇总表
	序号
	项目名称
	用户方联系人及联系方式
	合同签订日期
	备注

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	...
	
	
	
	



投标人代表签字：____________________________
职务：______________     日期：_____________

敬告：招标人将根据投标人提供的用户方联系人中抽取其中若干进行核实，如果发现投标人提供虚假信息，投标单位将承担所有法律后果。


[bookmark: _Toc77335074]第六章 技术要求
[bookmark: _Toc77335075]1项目内容
招标人的待测评系统为企业核心业务系统（预定级为等保三级），企业核心业务主要包含以下功能模块：
1.核心业务系统、2.理赔工作流、3.财务系统、4.收付费、5.核保核赔系统、6.官网、7.微商城、8.微门店、9.在线支付、10.e农险app、11.费控APP；
待测评的企业核心业务系统包含的功能模块共计十一个子系统。（1-5子系统在2020年已经过了2级等保；子系统6-9，共计四个子系统没做过等保；子系统10、11为 2个公司内部用的app。）
待测评的企业核心业务系统数据量在10万条以上，待测评的企业核心业务系统包含的功能模块中的子系统1-5，共用一个数据库，子系统6-11，分别有自己的数据库，但最后所有的数据都会整合到一个核心数据库里面；
待测评的企业核心业务系统的功能模块中，除官网子系统在总部机房、其余子系统的服务器都在上海机房（机房均满足等保要求）；
目前已有的安全设备包括wab应用防火墙、下一代防火墙、日志审计、主机杀毒、堡垒机、网关、漏洞扫描器。
[bookmark: _Toc14793067]1.1整体安全咨询内容
在全面梳理、了解招标人信息网络和信息系统现状的基础上，从信息安全管理与信息安全技术两方面，对招标人信息安全体系框架进行规划。将“同步规划、同步建设、同步运行”的原则贯穿信息化工程项目建设全过程，确保信息系统安全建设与信息化发展相协调。
1. 安全调研
全面梳理掌握招标人网络和信息系统的现状，对安全风险进行分析，为进行信息系统安全规划提供基础信息。
· 收集现有业务系统资产组成、IT规划、管理制度、原有项目安全成果等信息文档。对进行收集文档进行深入分析，梳理业务系统及网络安全现状。
· 制定访谈提纲，对相关人员进行访谈。人员访谈可以了解人员安全意识、对安全管理获知的程度、对安全技术的掌握程度，并且收集大量有用信息，全面了解信息系统的安全需求，深入了解公司各层面的安全现状。
2. 信息安全评估
风险评估围绕着资产、威胁、脆弱性和安全措施这些基本要素展开，在对基本要素的评估过程中，需要充分考虑业务战略、资产价值、安全需求、安全事件、残余风险等与这些基本要素相关的各类属性。
· 采用脆弱性扫描工具，完成项目范围内的服务器操作系统、数据库系统、网络协议、网络服务等的安全脆弱性检测功能；
· 选择两个系统进行渗透测试。在对现有信息系统不造成任何损害的前提下，模拟入侵者对指定系统进行攻击测试。渗透测试通常能以非常明显，直观的结果来反映出系统的安全现状。该方法也越来越受到国际/国内信息安全业界的认可和重视。
· 对照等级保护2.0标准内容，结合调研的实际情况，进行初步差距对比分析。
3. 信息安全等级保护测评
一）现场调研阶段，工作内容包括；
· 了解测评的对象，收集测评对象的设计规范、资产状况、业务状况、组织状况、等级保护定级报告等信息。
· 对测评对象的安全设计、业务关联状况等进行安全评估，并结合等级保护定级报告中对其的定级描述，确定该测评对象的安全评估内容和方法。
· 形成测评对象的安全评估方案，以及测评实施时的测评指导计划。
二）现场测评及综合分析阶段，工作内容包括；
· 依据公安部颁布的信息系统安全等级保护测评准则对测评对象进行测评工作，工作的内容包括技术测评和管理测评两方面。
· 技术测评从物理、网络、主机系统、应用、数据等五个方面对测评对象进行技术评估。
· 管理测评从安全组织建设、安全管理制度、人力资源安全管理、信息系统建设、系统运维管理等角度剖析系统在安全运作方面的建设程度。
· 获取详细的测评信息之后，对其进行归类，按照等级保护的定级要求，对信息进行整理，并进行分析评估，认定信息系统的当前系统状态和定级区间。
· 将分类的评估结果综合为测评的整体结论，并按照技术和管理两方面分别撰写测评报告。
三）文档整理、递交与验收阶段，工作内容包括；
· 整理测评结果，形成测评报告。
· 提交、验收相关文档。




[bookmark: _Toc14793068][bookmark: _Toc523835086]1.2整体安全咨询范围与要求
	序号
	名称
	内容描述
	交付物
	完成单位

	1
	安全现状调研服务
	安排资深安全专家对招标人安全现状、现有的网络状况、关键主机资产（软件、设备等）、现有的管理制度、历史安全事件情况进行现场调研及梳理。
	《信息安全现状调研表》
	服务提供商

	
	
	进行安全需求调研访谈，详细了解招标人的安全战略、安全建设需求、建设目标等。
	
	服务提供商

	3
	安全评估、差距分析服务
	1、梳理招标人IT资产。
	《安全评估分析及差距分析报告》
	服务提供商、招标人

	
	
	2、按照标准，制定测试方案。
	
	服务提供商、招标人

	
	
	3、对网络、服务器、存储、应用系统等进行评测。
	
	服务提供商

	
	
	4、个人计算机进行抽样安全测试。
	
	服务提供商

	
	
	5、对测试结果进行脆弱性、感知能力、防御能力等方面进行分析；
	
	服务提供商

	4
	安全整改建议方案
	根据安全风险评估、差距分析情况，提供详细的安全整改方案建议。整改意见及方案具备一定的落地，但不拘泥于具体的实现细节。
	《安全整改方案建议书》电子版


	服务提供商

	6
	安全基本管理制度梳理
	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]梳理安全组织、系统建设、系统运维、应急响应、考核等制度。
	《安全管理制度》电子版
	服务提供商


[bookmark: _Toc14793069]1.3等保咨询和测评内容
依据国家等级保护要求对信息系统的安全技术体系与安全管理体系进行整体的符合性测评，识别安全等级差距，最终出具等级测评报告，使目标系统最终达到等级保护的安全要求。
[bookmark: _Toc14793070]1.4等保咨询和测评范围与要求
1. 目标系统
企业核心业务系统（预定级为等保三级）。
2. 服务内容和要求
	序号
	名称
	内容描述
	交付物
	完成单位

	1
	定级备案
	协助招标人确定信息系统等级保护级别，完成填写定级备案表
	完成信息系统等级保护备案表等材料，并成功定级备案
	服务提供商

	2
	信息系统调研
	通过资产调研、技术调研以及管理调研等过程，了解信息系统组成，分析网络结构，熟悉系统所承载的业务及系统的业务功能实现等方面的内容。
	信息系统调研表（提交给测评机构）
	服务提供商

	3
	渗透测试
	对系统进行攻防测试发掘高危风险
	




《等级保护差距性分析报告（初测阶段）》（电子版）




	服务提供商

	4
	漏洞扫描
	对系统进行漏洞扫描，发掘高危风险
	
	服务提供商

	5
	安全配置检查
	对系统的安全配置进行排查，满足等保建设要求
	
	服务提供商

	6
	网络架构分析
	对系统的网络架构进行分析
	
	服务提供商

	7
	管理制度文档梳理
	从制度、人员、机构、运维、系统建设等五个方面协助对制度进行梳理和提供建议
	
	服务提供商协助

	8
	等级保护初测评
	初测并编写系统差距性分析报告
	
	服务提供商


	9
	差距性报告分析
	依据总体规划针对差距分析过程中发现的问题，本阶段主要对建立健全各项安全制度体系、安全技术及安全管理整改建议
	
	服务提供商

	10
	差距性报告分析
	依据总体规划针对差距分析过程中发现的问题，设计总体安全整改方案，包括安全技术及安全管理整改建议。
	
	服务提供商

	11
	系统整改咨询
	对差距分析过程中发现的安全漏洞、安全配置等问题，提供安全整改建议
	
	服务提供商

	12
	整改后自检
	整改完成后，进行系统自测；对于在自测中发现的问题和未达到等保要求的地方，监督实施方按照整改方案进行整改，使系统能达到等级保护要求。
	
	服务提供商

	13
	等级保护测评复测
	按照等级保护2.0的要求进行测评
	正式测评报告（盖章纸质版）
	测评机构

	14
	公安机关备案
	--
	信息系统安全等级保护备案证明
	服务提供商





[bookmark: _Toc14793071][bookmark: _Toc523835087][bookmark: _Toc77335076]2采购要求
[bookmark: _Toc440985437][bookmark: _Toc440982522][bookmark: _Toc440985508][bookmark: _Toc451284407][bookmark: _Toc441594427][bookmark: _Toc451284704][bookmark: _Toc451285802][bookmark: _Toc451868105][bookmark: _Toc451890105][bookmark: _Toc523825312][bookmark: _Toc523835088][bookmark: _Toc440982523][bookmark: _Toc440985438][bookmark: _Toc440985509][bookmark: _Toc441594428][bookmark: _Toc523835055][bookmark: _Toc451284408][bookmark: _Toc451284705][bookmark: _Toc451285803][bookmark: _Toc451868106][bookmark: _Toc451890106][bookmark: _Toc523825313][bookmark: _Toc523835056][bookmark: _Toc523835089][bookmark: _Toc440982524][bookmark: _Toc440985510][bookmark: _Toc440985439][bookmark: _Toc441594429][bookmark: _Toc451284409][bookmark: _Toc451284706][bookmark: _Toc451285804][bookmark: _Toc451868107][bookmark: _Toc451890107][bookmark: _Toc523825314][bookmark: _Toc523835057][bookmark: _Toc523835090]“★”指标为关键技术要求，如有不满足将导致废标。各投标公司需根据以下内容提供相应的技术及实施方案：
[bookmark: _Toc14793072]2.1所投服务提供商资质要求
1） ★授权的测评机构拥有具备等级保护高级测评师证的技术人员10人以上。
2） ★服务提供商具备CCRC信息安全服务资质认证证书—信息安全风险评估服务一级资质，或授权的测评机构具有此证书。
3） ★测评机构需具备公安部发放的DJCP（网络安全等级保护测评机构推荐证书）。
4） 测评机构具备中国合格评定国家认可委员会（CNAS）颁发的《实验室认可证书》和《检验机构认可证书》
5） 测评机构具备中国国家认证认可监督管理委员会颁发得计量认证证书
[bookmark: _Toc14793073]2.2项目团队技术要求
1. 项目团队经验
1） 具有对于大型企业的相关信息安全咨询经验等，提供任何形式的证据。
2） 具有完善的安全技术评估方法及工具，能够有效地验证目前安全技术实施的有效性
2. 项目日程
项目整体方案能满足项目日程要求（项目启动开始，周期不超过3个月），并且具有分阶段以及不同子项目（颗粒度与应用说明相匹配）的明确日程表，并且明确项目里程碑、阶段性交付物交付日程表
3. 项目人员
1） 项目经理要具备信息安全等级保护项目管理经验，具备CISP纸质证书，能满足项目管理服务要求。
2） 投标人须为本项目配置项目团队，团队需配置项目经理，成员不少于10人。
3） 上述服务团队至少2名资深顾问,资深顾问要求十年以上安全规划、风险评估、体系咨询类项目经验，有CISSP、CISA、CISP等安全领域资质证书
4） 上述服务团队中团队人员需具有知名安全产品使用认证,安全产品包括操作系统、防火墙、IPS/IDS、堡垒机、态势感知产品等
5） 招标文件中约定的投标方为本项目配置的建设团队核心成员必须全程参与整个项目实施。投标方应保证参与人员的稳定性，项目进行过程中未经招标方书面同意不得更换项目经理及项目负责人，要求参与投标的项目经理及项目负责人必须为本项目实施的项目经理及项目负责人。
6） 项目时程要求：项目总体时程必须以保证项目顺利完结为前提。
2.3保密要求
投标人需对招标方提供的资料及本项目成果交付物进行保密，不得以任何形式保留本项目相关资料。
[bookmark: _Toc14793075][bookmark: _Toc77335077]3项目管理要求
严格的项目管理措施是保证项目成功的重要前提，包括项目的进度控制，成本控制，质量控制。项目实施方须制定周计划进行动态跟踪，收集并汇报每周项目实际进展和时间资源，根据实际情况进行调整，确保按时、按质完成。
1） 要求整个项目在合同签订后，按双方约定时间内完成。投标方应在标书中提供项目实施计划和资源安排。投标方的项目进度管理应该遵循以下原则：
2） 项目进度管理的依据是项目合同所约定的工期目标；
3） 在确保项目质量和安全的原则下，控制项目进度。
4） 遵守PMI项目管理规范，进行日程管理、人员管理、风险管理、变更管理等；
5） 所有到厂服务人员必须与投标书中人员名单保持一致，且必须是原厂人员，不能采用转包或临聘人员，且须经过招标人项目组面试确认，如有人员变更调整，投标方必须提前两周沟通协调，征得招标人项目组负责人的同意后，确保不影响本项目的进度和品质，才能进行人员变更调整。否则，按违反合同处理；
6） 投标方须参照标书要求，按项目实际需要，定义本项目必要的交付物的形式和内容，能够按要求分阶段提交相应成果物；
7） 各阶段交付物必须经过招标人的确认会和评审会；
8） 各阶段的交付物必须得到招标人项目组的签字认可，才能进入下一阶段工作。

